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Einfache Anfrage
«Ist die kantonale Verwaltung gegen Cyberrisken gerüstet?»

Schweizer Unternehmen stehen verstärkt im Fokus von Cyberkriminellen. Wöchentlich
hört man von betroffenen Unternehmen und die durch Cyberattacken erlittenen Schä-
den. 2022 wurde eine Rekordzahl von digitalen Angriffen in der Schweizer Arbeitswelt
gemeldet. Cyberrisiken sind mittlerweile die bedeutendsten operationellen Risiken.

Immer wieder berichten Medien auch über folgenschwere Cyberangriffe auf staatliche
Einrichtungen. Rolle (VD), Bottmingen (BL), Bad Zurzach (AG), Montreux (VD) und
Yverdon-les-Bains (VD) sind einige der kürzlich betroffenen Gemeinden. Es ist anzu-
nehmen, dass nicht über sämtliche Angriffe eine mediale Berichterstattung erfolgt.

Die angreifenden Personen/Organisationen blockieren Systeme, stehlen Daten und ver-
langen Lösegeldzahlungen für die Rückgabe und/oder Entschlüsselung. Cybersecurity-
behörden warnten gerade im Februar 2023 wieder vor Ransomware-Angriffswellen bei
denen weltweit tausende Server infiziert und verschlüsselt wurden.

Vor diesem Hintergrund unterbreite ich dem Regierungsrat folgende Fragen:

1) Wie beurteilt der Regierungsrat die Informationssicherheit bei den IT-Systemen
(Cloud und On-Premise) des Kantons?

2) Sind alle Prozesse der Informationssicherheit und des Datenschutzes nach
IS027001 aufgesetzt und werden diese laufend intern und extern auditiert?

3) Werden alle Mitarbeitenden der kantonalen Verwaltung in sämtlichen Ämtern regel-
massig aus- und weitergebildet; bspw. mittels simulierter Angriffe durch Phishing
Mails und/oder mittels Security Awarness Trainings?

4) In welchen Bereichen sieht der Regierungsrat in Bezug auf Cyberrisiken den höchs-
ten Handlungsbedarf und welche Massnahmen zur Reduktion der Eintrittswahr-
scheinlichkeit und des Schadenausmasses sind geplant?

5) Sind durch Hackerangriffe und verursachte Eigen- und Fremdschäden mit einer Cy-
berversicherung gedeckt?

Ich danke dem Regierungsrat für die Beantwortung meiner Fragen.
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